Manual prihlasenia do aplikacii
ESPM / EWDT cez tcko.net (F5)

Verzia: 3.0 Datum: 15.4.2024
Autori: Slavomir Nagy, Belko Peter, Baco Adrian, Sloboda Jozef
Nove¢ linky pre aplikdcie ESPM/EWDT spolo¢né pre internych aj externych pracovnikov:

Link ESPM https://espm.tcko.net/
Link EWDT https://ewdt.tcko.net/

Po kliknuti uzivatel’a na nasledovné linky prebieha proces overenia uzivatela. Prihlasujte sa
ST/TMCZ emailovym kontom:

(janko.hrasko@external.telekom.sk alebo honza.hrasko@external.t-mobile.cz

a doménovym heslom.

Link na reset doménového hesla: https://eamint.telekom.sk/eam/reset-password
Heslo musi mat’ min. 14 znakov, malo by obsahovat cislice , velké, malé pismena a Specialne znaky

(+-*1.)V pripadoch kedy sa heslo nedari opakovane cez link resetnut’ | zmenit kontaktujte IT
Service Desk 0800131131 alebo +420 603 600 777.

Pokracujte v zmysle nasledovnych krokov:

Ak uzivatel nema zakladnu rolu v IAM pre prislusny systém,
1. (EWDT alebo ESPM) zobrazi sa nasledovné okno

i émon to access this

D process SAML
ase fry again or contact your
trator if error persists.

Whce number: 52536682



https://espm.tcko.net/
https://ewdt.tcko.net/
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https://eamint.telekom.sk/eam/reset-password

V takomto pripade je potrebné kontaktovat

ST:

-prevadzka ESPM: M. Zeman, email: milan.zeman@telekom.sk
-vystavba ESPM/EWDT: M. Zuffa, email:marek.zuffa@telekom.sk
-projekcia ESPM: J. Salaj, email: jaroslav.salaj@telekom.sk

TMCZ:

-prevadzka ESPM/EWDT: J. Styskala, email: jiri.styskala@t-mobile.cz
-vystavba ESPM/EWDT: L. Stribrny, email: lubos.stribrny@t-mobile.cz
-projekcia ESPM/EWDT: M.Koci, email: miroslav.koci@t-mobile.cz

so ziadostou o pridelenie "zakladnej role IAM pre pristup do aplikacie ESPM /EWDT"
(nejedna sa o konkrétne uzivatelské role, tie budete Ziadat po prvom prihlaseni do apli-
kacie u administratorov jednotlivych aplikacii:

ESPM: J. Sloboda, email: jozef.sloboda@telekom.sk

EWDT: A. Baco, email: adrian.baco@telekom.sk

Overenie uzivatela - ak uzivatel' ma zakladnu rolu v IAM pre
prislusny systém, (EWDT alebo ESPM) - postupujte podla

2. typu zariadenia
Zariadenie: Confidential Application
1. Pouzivatel v prehliadaci zada adresu pozadovanej applikacie,vyberie personalizovany
certifikat - musi pre overenie zariadenia.
2. Interny pouzivatel: presmerovany na MS authentificator zada heslo a druhy fak-
Vseobecny tor(podla nastavienia pouzivatela - push, sms, atd.

postup prihla-
senia:

Externy pouzivatel: po vybere certifikatu prepise druhy faktor pride v SMS.
3. Po uspesnom overeni je pouzivatel presmerovany na applikaciu.

Domenove
PC:

Prehliadac celofiremne podporovany Edge. Funguje aj v inych, ale tie nepodporuje EUS
problemy s pristupom v nich nebudu riesene.

Na pristup potrebny certifikat z jednej z domenovych CA > T-Mobile CZ Sub1 CA4, Slo-
vak Telekom CA 4-5 Class D

iPhone (iOS):

Zariadenie musi byt spravovane cez Intune(Certifikat z T-Mobile CZ Sub1 CA4), alebo
MDM(Certifikat z Slovak Telekom CA 02 Class B/ T-Mobile CZ Sub1 CA4).
Na nacitanie certifikatu musi byt pouzity defaultny iOS prehliadac Safari.

Zariadenie musi byt spravovane cez Intune(Certifikat z T-Mobile CZ Sub1 CA4), alebo
MDM(Certifikat z Slovak Telekom CA 02 Class B/ T-Mobile CZ Sub1 CA4).
Certifikat sa nachadza len v pracovnom priecinku, ktory vytvara Intune/MDM musi byt

Android pouzity prehliadac z takehoto pracovneho priecinku.
Na zariadeni musi byt personalizovany alebo firemny certifikat T-Mobile CZ Sub2 CA4,
alebo musi byt spravovane cez Intune(Certifikat z T-Mobile CZ Sub1 CA4).
Zariadenie s certifikatom z T-Mobile CZ Sub2 CA4 -pri pristupe na applikaciu po overeni
Externe ne- identity bude vyzadovane nainstalovanie pluginu do weboveho prehliadaca, ktory vy-
spravovane kona kontrolu pristupujuceho zariadenia.
zariadenie Pridane povolenie aj pre firemne certifikaty issuer VPN-FED (SK)




3, Presmerovanie do aplikacie ESPM/EWDT po overeni

Po overeni je uzivatel’ presmerovany do aplikacie ESPM/EWDT Mézu vzniknat’ nasledujiuce
situdcie:

3.1 Pouzivatel existuje v aplikacii ESPM/EWDT a mé zadany platny identifikator. Aplikécia
prihlasi pouzivatel’a a presmeruje ho na tvodnu stranku, vacsSinou je to stranka ,,Prehl'ad SPM
vykazov*.

3.2 Pouzivatel existuje v aplikacii ESPM/EWDT, ale nemé zadany platny identifikéator. Zobrazi sa
prihlasovacia stranka prislusnej aplikacie. Napr.:

e S
Nepodarilo sa Vas automaticky overit' v aplikacii Espm. Prihlaste sa do

aplikacie povodnym menom a heslom.
Ak ste zabudli heslo, kontaktujte administratora aplikacie . Ak ste novy
pouzivatel aplikacie Espm, kliknite na nasledujuce tlacitko

Som novy pouZivatel
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Heslo:

Prihlasit

Pouzivatel’ sa prihlasi do aplikdcie menom a heslom, ktoré mal v aplikécii ESPM/EWDT. Zaroven
po uspesnom prihlaseni sa sparuje ESPM/EWDT uzivatel’ s F5 uzivatel'om, ¢im sa doplni jeho
identifikator a pri nasledujucom prihlaseni sa automaticky prihlasi — scenar 1. Informacia o
nepdrovani uzivatela a aj pri nedispeSnom naparovani, sa ulozi do logu.

3.3 Pouzivatel neexistuje v aplikdcii ESPM/EWDT. Zobrazi sa prihlasovacia stranka prislusne;j
aplikacie. Napr.:

s N
Nepodarilo sa Vas automaticky overit v aplikacii Espm. Prihlaste sa do

aplikacie povodnym menom a heslom.
Ak ste zabudli heslo, kontaktujte administratora aplikacie . Ak ste novy
pouzivatel aplikacie Espm, kliknite na nasledujuce tiacitko

Som novy pouZivatel
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Heslo:

Pouzivatel’ klikne na tla¢idlo ,,Som novy pouzivatel. V aplikacii ESPM/EWDT sa vytvori novy
uzivatel' s idajmi nacitanymi z iCore, ale bez roli a zobrazi sa mu nasledujtica obrazovka.



Prihlaseny pouzivatel : Slavomir Nagy
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Reporty (7]

Neméte pridelenu Ziadnu rolu, kontaktujte administratora aplikacie jozef.sloboda@telekom.sk

Sprévcovi pouzivatel'ov sa posle nasledujuci mail o vytvorenom uzivatelovi:

Bol vytvoreny pouzivatel Janko Hrasko
iduser: 1234

email: janko.hrasko@external.telekom.sk
priradeny Stat: SK

priradena organizacia: XxX S.r.o

Udaje z iCore

meno: Janko

priezvisko: Hasko
janko.hrasko@external.telekom.sk
login: C123456

os.Cislo: 123456

Stat: SK

firma: Hrasko s.r.o

Kontaktovanie administratorov ESPM/EWDT o pridelenie
a. uzivatelskych aplikacnych roli

Uzivatel’ poziada administratora aplikdcie ESPM/EWDT o pridelenie uzivateI'skych roli mailom:
1. ESPM: J. Sloboda, +421903/774321 email: jozef.sloboda@telekom.sk — vyplnenie formularu
[
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ESPM registracny
formular_3_0.xIsx

2. EWDT: A. Baco, +421902719724 email: adrian.baco@telekom.sk — mailova textova poziadavka
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